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Atalakulé m{ikodés — valtozo gazdasagi
feltételrendszer (1)

Az elmult évtized biztonsag- és energiapolitikai fejleményei egyértelmden azt jelzik, hogy
ujra kell értékelni a vezetékes energiaellatd rendszerek tzemeltetésének biztonsagi
feltételrendszerét.

A villamos energetikaban a hagyomanyos megkozelités alapjan az ellatas biztonsaganak
két kulcseleme volt:

> a fizikai infrastruktura (halozati elemek) megfelel6 allapota és rendelkezésre allasa, valamint
> a megfeleld mértékd eré6miivi tartalékok megléte.

A szokasos haldzattervezési modszertanok alapjan az ugynevezett (n-1) elv
alkalmazasaval a nagyfeszultsegli halézatok mikodése megfelelben biztositottnak tlint
azzal, hogy az egyes f6berendezések, illetve tavvezetékek kiesése ellenére, az ellatas
alternativ utvonalon megszervezhetdéveé valt.

A f6 szabaly mellett azonban mar eddig is voltak olyan kritikus halézati cscomodpontok,
ahol a tervezés szigoritott kritériumok mellett tortént (tipikusan ilyen lehet jelent6sebb
erémuvek kornyezete).



Atalakulé m{ikodés — valtozo gazdasagi
feltételrendszer (2)

* A kOzép- és kisfeszliltségl haldozatokon normal Gzemi kérilmények kozott olyan
halozati alakzatok kialakitasara torekedtek a halozatiizemeltet6k, hogy
Uzemzavar esetén az ellatas folyamatossaga tavm(ikodtetett atkapcsolasokkal,
véges id0 alatt biztosithato legyen

e Az erémuUvi tartalékok tekintetében az elmult évtized radikalis atalakuldst
eredmeényezett.

* Gazdasagi és kornyezetvédelmi okok miatt szamos korabban fontos hazai er6m( midkodése
(pl. Tisza, Vértes) ellehetetlenilt, majd

* ennek kovetkeztében megnodvekedett az import villamos energia részaranya, illetve

* egyre nagyobb Utemben kezdett terjedni az elosztott villamosenergia-termelés, amelynek
kontrollja, illetve a rendszerszabalyozasba torténé bevonasa egyre dsszetettebb
infokommunikacios eszk6zok alkalmazasat igényli.
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Az ellatasbiztonsag osszetevoi (jellemzoi

Elkind alapjan az energiaellatas (minden energiaforras esetén értelmezhetd) biztonsaganak né%y
osszetevdje van (,Energy Security: Call for a Broader Agenda” In Carlos Pascual and Jonathan Elkind
(Eds.) Energy Security: Economics, Politics, Strategies, and Implications (Washington, DC: Brookings
Institution Press), pp. 119-148. 2010):

1. Rendelkezésre allas (,availabilit?()l: a felhasznaldk (fogyasztok) szamara rendelkezésre all a sziksegletiknek
megfelel6 kapacitas es megfeleld mennyiségli energia. Ennek feltétele a megfelel6 szabalyozasi kornyezet, a
kiszolgalast lehet6vé tevd technoldgiai rendszerek es az azok megujitasahoz sziikséges befektetések léte.

2. Megbizhatosa ﬁ:eliability): az energetikai technolégiai rendszerek megfelel6 védelemmel rendelkeznek az

ellatasi zavarok kivédésére (pl. az diverzifikalt ener%iaforrésok, technologiak és szallitasi utvonalak;

tajékoztatas a mikodéssel 6sszeflggésben; energiaforras és technoldgiai tartalékok)

3. Megfizethetoség (affordability): a lehet6 legalacsonyabb, a jovedelmekhez képest méltanyos és stabil arak

4. Fenntarthatdsag (sustainability): a tarsadalmi, kdrnyezeti és gazdasagi karok olyan minimalizalasa, amely
hosszu tavon fenntarthatd energetikai rendszerek eredményez.

Vannak ettdl részben eltérd felosztasi modok is, de a fenti bontas altaldnosan hasznalt (idézett)
megkozelitést tartalmaz (pl. WEF felosztas).
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http://reports.weforum.org/global-energy-architecture-performance-index-report-2016/energy-access-and-security/

Kockazatok és fenyegetések a villamosenergia-
rendszerben

A piaci midkodés zavarai

> Pl. A likviditas hidnya, versenykorlatozo magatartds, drszabdlyozdsi korlatok, nem megfelelé hatosagi kontroll, a
tamogatdsi rendszerek problémai

* A fizikai infrastruktura biztonsagos mikodése és ellenalloképessége

> Pl. Az infrastruktura tervezéseének, létesitésének és lizemeltetésenek nem megfelel6 megvalositdsa, kiilsé (emberi)
hatasok miatt bekévetkezd sériilesek

» Klimatikus és geotechnikai hatasok miatti zavarok
> Pl. Széls6séges iddjdrasi hatdsok fokozott megjelenése, foldrengés, drviz

* Eloreged6 infrastruktura (erémdvek, halézatok)

> Pl. A beruhdzdsokat elnehezitd szabdlyozdsi kérnyezet, kiilénaddk, kiszamithatatlan piacszabdlyozds, az innovdcic
hianya, a piaci mikédeés altal elnehezitett banki %nansz:rozas

* Az Uj technoldgiak illesztése a meglévé rendszerekhez
> PI. Id6jarasfliggé termel6kapacitasok, P2X, tarolas

* A szakképzett munkaerd hianya
> Pl. Nem megfelel6 szakképzés, nem megfelelé bérezési rendszer, pandémia,

* Kiberbiztonsagi fenyegetések
e Egyuttes kiberbiztonsagi és fizikai fenyegetés, illetve barmely egyéb kockazatok kombinacidja
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Elrettento

Szerepld

Sulyossag (szandékolt vagy tényleges)

muiveletek lehetdségei a kibertérben

Az er0 alkalmazasasat megel6z6
allapot

Er6 alkalmazasa

Katonai tamadas

Allami szereplé

Nem kényszeritd jelleg(i
ellenintezkedések (beleéertve a
kibertamadasokat is)

Nem kényszerité jelleg(i
ellenintézkedések vagy korlatozott
megtorlasok
(beleértve a kibertamadasokat is)

Eré alkalmazasa az énvédelem
erdekében egy idegen allam ellen

Nem allami szereplé kdzvetlen, vagy
kozvetett allami iranyitas alatt

Nem keényszerité jelleg(i
ellenintézkedeések (beleértve a
kibertamadasokat is allami és nem
allami celpontok ellen)

Nem kényszerité jelleg(i
ellenintézkedések vagy korlatozott
megtorlasok
(beleértve a kibertamadasokat is
allami és nem allami célpontok
ellen)

Eré alkalmazasa az dnvédelem
érdekében egy idegen allamhoz
kothetd szerepl6 ellen

Nem allami szerepld csekely
mértékd allami befolyassal

Nem kenyszeritd jellegl ellenintézkedeések, de csak akkor, ha a befogado
allam nem hajlando fellepni a tamadok ellen

Ers alkalmazasa az 6nvédelem
érdekében az idegen allam
teriletén léevd nem allami szereplé
ellen, de csak akkor, ha a tamadot
befogadd allam nem akar, vagy nem
képes fellepni.

Forrds: ANU NARAYANAN, JONATHAN WILLIAM WELBURN, BENJAMIN M. MILLER, SHENG TAO LI, AARON CLARK-GINSBERG: Deterring Attacks
Against the Power Grid, RAND Corporation, 2020. és sajat szerkesztés
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Milyen inverter szallitoktol fugg az
ellatasbiztonsag?

Global PV inverter shipments, 2019 (MW)

Ezek az eszk6zok nem csak a villamosenergia-
rendszerhez jelentenek csatlakozasi pontot, hanem
az informatikai rendszerekhez is!

loT?

* Estimate
Source: Wood Mackenzie

Hogyan lehet ugy biztonsagi szabalyozast kialakitani, hogy a
mUkodtetéssel kapcsolatos feltételek sem egyértelm(iek?
Lehet-e mUiszaki-biztonsagi szabalyozast alkotni politikai keretben?
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= Sungrow Power Supply
SMA*
= Power Electronics
Fimer
m Sineng
m SolarEdge Technologies
m Growatt
= TMEIC*
Ginlong Solis
m GoodWe
m Fronius®
= Ingeteam
= TBEA Sunoasis*
mKSTAR*
Chint Power Systems
mAll Others



A villamosenergia-termelok mukodésével kapcsolatos

jellemzé idétavok
A kockazatok idétavjainak szemléltetése

| Short-term markets

| Long-term markets | Medium-term markets
15-35 years 3-4years  Months ahead Day ahead Intraday 30-60 Del
ahead ahead (h-24) minutes elivery
P Time
New capacity PPA and long term contracts
Capacity Capacity market
Energy Forward markets Day-ahead markets Intraday market . ©
Balancng/ @ £ .S
. . . real time 2 S
Reserves Ancillary services and operating markets -
reserves procurement
Not in all markets D I ol markets
Forras: IEA Re-powering Markets: Market design and regulation during the transition to low-carbon power systems, 2016
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A kritikus infrastruktura rendszerek kolcsonos

fuggoségei ——
{ommercial
Facilities
' Cr

Nuclear Reactors,
Matenals, and
Waste

Information‘
Technology
itical
Manufacturing
Healthcare and
Public Health
Dams

Government
Facilities

Defense
Industrial

Forras: H2020 700416, SUCCESS project, Food and
“Securing Critical Energy Infrastructures,” Agriculture Financial Emergency

Services Services
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Mi torténhet, ha osszeomlik egy
villamosenergia-rendsz

Ki felel6s a megelGzésért?

Hogyan lehet 6sszeegyeztetni egy
vertikalisan, vagy horizontalisan tagolt
szabalyrendszert?

Az osszetett kihivasokra nincsenek egyszerti valaszok. Csak a szisztematikus felkésziilés segithet.
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Az EU kiberbiztonsagi szabalyozasanak fobb
torténései

COVID-19 contact

NIS Directive — tracing apps
EU Cybersecurity entry into force ®
Strategy: '"An Open, Cybersecurity
Safe and Secure ? Cybersecurity Act - entry into
Cyberspace’ Package force

®
Strengthening Europe's Proposal: 5G toolbox
Cyber Resilience System Cybersecurity +
and Fostering a Competence NIS review
Competitive and Innovative Centre and
Cybersecurity Industry Network

3 Energy Package Clean Energy Package Green Deal
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Néhany a villamosenergia-rendszer miikodési
biztonsaga szempontjabol relevans EU

szabalyozas

* A Eurdpai Parlament és a Tanacs 2019. junius 5-i (EU) 2019/941 rendelete a villamosenergia-
agazati kockazatokra vald felkésziilésrdl és a 2005/89/EK iranyelv hatalyon kivil helyezésérdl

> A preambulum bemutatja a horizontalis jogszabalyi kapcsolodasokat is!

> avillamosenergia-ipari vallalkozasok és a fogyasztok a villamosenergiaellatasi valsagok leklizdése soran a
leheté leghosszabb ideig az (EU) 2019/943 rendeletben és az (EU) 2019/944 iranyelvben meghatarozott piaci

mechanizmusokra tdmaszkodjanak

* Az Eurdpai Parlament és a Tanacs 2019. junius 5-i (EU) 2019/943 rendelete a villamos energia

belsé piacarol
> ,59. cikk (2) bekezdésében a Bizottsdg felhatalmazdst kap arra, hogy ... jogi aktusokat fogadjon el e rendelet
kiegészitésére a kévetkezo tertiletekre kiterjedo lizemi és kereskedelmi szabdlyzatok kidolgozdsa céljabdl:

e) dgazatspecifikus szabdlyok a hatdrkeresztezé villamosenergia-dramldsok kiberbiztonsdgi
szempontjaira, ideértve a k6z6s minimumkévetelményekre, a tervezésre, a nyomon kévetésre, a
jelentéstételre és a valsagkezelésre vonatkozo szabdlyokat.”



Uj Network Code készitése (NC CS)

* Az ACER-t a keretjellegl iranymutatast készit el6 a kibervédelem targykorben a 2019/943
rendelet alapjan.

e Aziranymutatast a 2021. majusban induld nyilvanos konzultaciot kovetben terjesztik a BoR
(Board of Regulators) elé szavazasra, a Bizottsé%felé juliusban kell megkdildeni. ACER varakozasai
szerint az NC CS elfogadasara 2022 elején kerilhet sor, atlltetése 2022. Q2-t6l indulhat.

* Az NC CS-ben a szabvanyok (és azok frissitései) kiemelt szerepet kapnak majd. Nincs egyetlen
altalanos szabvany, csak szabvanyok , készletek”. A jelenlegi tervek szerint:
> hatarkeresztez8-kockazatelemzést kell végezni,

> minimum kiberbiztonsagi szabvanyokat és funkcionalis kbvetelményeket kell meghatarozni a teljes villamos
energia értéklancra,

> Informaciogydjtési kovetelményeket kell meghatarozni,
o Ez kiilonosen kritikus, hiszen itt kellene elrendezni, hogy milyen informacidkat és hogyan kellene megosztani!
> meg kell védeni az EU-s kritikus informacidkat.

. EgKeI()’re fontos alapelvnek tlinik, hogy a megalkotasra keriil6 k6z6s szabalyok esetében az ACER-
ne

lesz jovahagyasi jogkore (vélhetben az egyéb ligyekben szokasos eljarasok szerinti logikaval),
akinek ki kell kérni az ENISA (European Union Agency for Cybersecurity; véleményét.
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Néhany valtozas a hazai szabalyozasban

e Moddositasra kerult:
> 2012. évi CLXVI. térvény (Lrtv.)

> 65/2013. (lIl. 8.) Korm. rendelet (Lrtv.
Vhr.)

> A villamosenergia-rendszer jelentds
zavara és a villamosenergia-ellatasi
valsaghelyzet esetén sziikséges
intézkedésekrdél sz616 280/2016. (IX. 21.)
Korm. rendelet

e Hatalyon kivul helyezve:

> 360/2013. (X. 11.) Korm. rendelet
(Energetikai agazati kormanyrendelet)

* Uj jogszabaly:

> 374/2020. (VII. 30.) Korm. rendelet (Uj
Energetikai agazati kormanyrendelet)

Tovabbi modositasok is sziikségesek lesznek

EU 2019/941 és NC CS

VET / Vhr médositas

280/2016 (IX. 21.) rendelet
modositas

Uzemi Szabalyzat /
Krizisterv



